UMOWA NR TXU/TXXI/INNE/.../2020
dotyczaca powierzenia przetwarzania danych osobowych

zawarta w dniu ............. 2020 r. we Wroctawiu pomiedzy:

Gming Wroctaw z siedzibg przy pl. Nowy Targ 1-8, 50-141 Wroctaw, NIP: 897-13-83-551,
Jednostka organizacyjna: Zarzad Drog i Utrzymania Miasta we Wroclawiu z siedzibg
przy ul. Dtugiej 49, 53-633 Wroctaw, zwany dalej Zamawiajacym, reprezentowany przez:
Dyrektora — Stawomira Gonciarza

Zastepce Dyrektora ds. Technicznych - Grazyne Wojewddzkg

zwanym dalej ,Powierzajacym”,

o nastepujacej tresci:

g1

1. Powierzajacy i Przetwarzajacy oswiadczajq, ze zawarli w dniu ............ Umowe nr ......c.c.u..
dotyczacq Swiadczenia serwisu pogwarancyjnego, aktualizacji oraz wsparcia techniczno-
merytorycznego dla Oprogramowania Systemu Sterowania Ruchem we Wroctawiu.

2. W celu realizacji umowy, o ktérej mowa ust. 1, kierujac sie wymogami okreslonymi
w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(DZ.Urz.UE.L. nr 119) (dalej ,RODQ”"), Powierzajacy powierza Przetwarzajacemu
przetwarzanie danych osobowych w zbiorze ,Monitoring wizyjny ITS".
Powierzajacy oswiadcza, ze jest administratorem danych osobowych w zbiorze ,Monitoring
wizyjny ITS”.

3. Niniejsza Umowa zostaje zawarta w celu zapewnienia bezpieczenstwa danych osobowych
przetwarzanych przez Przetwarzajacego.

§2

1. Powierzajacy, zgodnie z art. 28 RODO, powierza Przetwarzajacemu przetwarzanie danych
osobowych wyltacznie w zakresie okreslonym w ww. umowie.

2. Przez przetwarzanie danych osobowych rozumie sie wszelkie operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie odczytu danych i ich usuwanie, w rozumieniu art. 4 pkt 2
RODO (dalej ,Przetwarzanie Danych Osobowych”).

3. Powierzajacy powierza Przetwarzajacemu do Przetwarzania Dane Osobowe zawarte
w zbiorze danych osobowych (dalej ,Zbiér Danych Osobowych”) opisane szczegétowo
w Zataczniku nr 1 do Umowy.

4. Powierzajacy powierza Przetwarzajgcemu Przetwarzanie Danych Osobowych w Zbiorze
Danych Osobowych, w celu o ktorym mowa w ust. 1 i w zakresie, o ktérym mowa w ust. 2.

5. Przetwarzajacy bedzie Przetwarzat Dane Osobowe w ramach powierzenia Przetwarzania
Danych Osobowych wytgcznie w celu i w zakresie niezbednym do wykonania Umowy.
Przetwarzajacy nie moze zmieniac celu ani zakresu danych osobowych powierzonych do
przetwarzania.

6. Przetwarzajacy oswiadcza, ze dysponuje $rodkami umozliwiajgcymi prawidtowe
Przetwarzanie Danych Osobowych powierzonych przez Powierzajgcego, w zakresie i celu
okreslonym Umowa.

7. Przetwarzajacy zobowigzuje sie, ze bedzie Przetwarzat Dane Osobowe, w tym uzyskiwat
do nich dostep, w ramach Infrastruktury Informatycznej, z zastrzezeniem ust. 8. Przez
Infrastrukture Informatyczng rozumie sie catoksztatt rozwigzan sprzetowo-programowych
i organizacyjnych  stanowigcych podstawe wdrozenia i eksploatacji systemoéw
informatycznych. Przetwarzajacy oswiadcza, iz Infrastruktura Informatyczna znajduje sie
na terenie Rzeczypospolitej Polskiej.
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8.

9.

10.

11.

12.

13.

Przetwarzajacy moze Przetwarza¢ Dane Osobowe, o ktérych mowa w ust. 2 Umowy takze

w postaci papierowej, o ile bedzie to uzasadnione wykonaniem Umowy.

Na wniosek Powierzajgcego lub osoby, ktdrej dane dotyczg, Przetwarzajacy wskaze

doktadne miejsca, w ktdrych przetwarza powierzone dane.

Przetwarzajacy zobowigzuje sie:

a) podejmowac wszelkie srodki techniczne i organizacyjne, aby zapewni¢ odpowiedni
stopien bezpieczenstwa, w tym srodki o ktérych mowa w art. 32 RODO;

b) umozliwi¢ Powierzajgcemu na kazde zadanie dokonania oceny stosowanych $rodkéw
technicznych i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z prawem,
a takze uaktualnia¢ te srodki o ile sg one niewystarczajace do tego, aby zapewnic
zgodne z prawem przetwarzanie powierzonych danych osobowych;

c) pomagac Powierzajgcemu w wywigzywaniu sie z obowigzkoéw okreslonych w art. 32-36
RODO. W szczegdlnosci Przetwarzajacy zobowigzuje sie przekazywac Powierzajgcemu
informacje oraz wykonywaé¢ jego polecenia dotyczace stosowanych Srodkéw
zabezpieczenia danych osobowych, przypadkéw naruszenia ochrony danych
osobowych oraz zawiadamiania o tym organu nadzorczego lub oséb, ktdérych dane
osobowe dotycza, przeprowadzenia oceny skutkdow dla ochrony danych oraz
uprzednich konsultacji z organem nadzorczym i wdrozenia zalecen organu;

d) w przypadku gdy po stronie Wykonawcy dojdzie do naruszenia ochrony danych
osobowych (incydent), Wykonawca bez zbednej zwloki - w miare mozliwosci, nie
pdzniej niz w terminie 48 godzin po stwierdzeniu naruszenia - zgtasza je
Powierzajagcemu, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do zgtoszenia przekazanego
Powierzajagcemu po uptywie 48 godzin Wykonawca dotaczy wyjasnienie przyczyn
opoznienia;

e) pomagac¢ Powierzajagcemu, poprzez odpowiednie Srodki techniczne i organizacyjne,
W wywigzywaniu sie z obowigzku odpowiadania na zadanie osoby, ktérej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 15-22 RODO;

f) umozliwi¢ przeprowadzenie audytow lub inspekcji w zakresie zgodnosci operacji
przetwarzania danych osobowych z prawem i Umowa. Audyty lub inspekcje, o ktorych
mowa powyzej, mogg by¢ przeprowadzone przez podmioty trzecie upowaznione przez
Powierzajacego;

g) usungt lub zwrdéci¢ po zakonczeniu Umowy, zaleznie od decyzji Powierzajgcego,
wszelkie dane osobowe oraz usuna¢ wszelkie ich kopie;

h) informowac niezwlocznie Powierzajacego, jezeli zdaniem Przetwarzajgcego wydane
mu polecenie stanowi naruszenie RODO lub innych przepisdw o ochronie danych;

i) stosowac¢ sie do ewentualnych wskazéwek Ilub zalecen, wydanych przez organ
nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych, po
uprzednim poinformowaniu Powierzajacego, dotyczacych Przetwarzania Danych
Osobowych, w szczegdlnosci w zakresie stosowania RODO.

Przetwarzajacy nie jest zobowigzany do wykonania polecenia Powierzajacego dotyczacego

stosowanych srodkéw zabezpieczenia danych osobowych, w sytuacji gdyby ich zastosowanie

mogto spowodowac zagrozenie bezpieczenstwa danych osobowych.

Przetwarzajacy zobowigzuje sie Przetwarza¢ Dane Osobowe zgodnie z udokumentowanymi

poleceniami Powierzajgqcego. Poprzez zawarcie niniejszej Umowy Powierzajacy poleca

Przetwarzanie Danych Osobowych Przetwarzajagcemu, a takze kazdej osobie dziatajacej

Z upowaznienia Przetwarzajgcego majacej dostep do tych danych. Niniejsze postanowienie

Strony zgodnie uznajg za udokumentowane polecenie Powierzajacego, w rozumieniu

art. 28 ust. 3 lit. a w zwigzku z art. 29 RODO.

Powierzajacy upowaznia Przetwarzajacego do nadawania upowaznien do Przetwarzania

Danych Osobowych wytacznie osobom o odpowiednich kwalifikacjach i odpowiednio

przeszkolonych do prawidtowego wykonania Umowy oraz jednoczesnie osobom, ktére

zapewnig zachowanie poufnosci Powierzonych Danych Osobowych oraz sposobdw ich
zabezpieczania. Przetwarzajacy we wlasnym zakresie prowadzi wykaz upowaznionych
0sOb. Przetwarzajacy jest zobowigzany na zadanie Powierzajgcego w terminie 14 dni od
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14.

15.

16.

17.

18.

19.

20.

daty jego otrzymania, przekazaé informacje o osobach, ktére dopuscit do Przetwarzania

Danych Osobowych, w formie zgodnej ze wzorem zawartym w Zataczniku nr 2 do

Umowy.

Przetwarzajacy os$wiadcza, ze osoby zatrudnione przy Przetwarzaniu Danych Osobowych

zostaly zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnoscig

za ich nieprzestrzeganie, zobowigzaty sie do ich przestrzegania oraz do bezterminowego
zachowania w tajemnicy Przetwarzanych Danych Osobowych i sposobdéw ich
zabezpieczenia, na potwierdzenie czego odebrat od ww. 0sdb stosowne o$wiadczenia.

Poprzez zawarcie niniejszej Umowy Powierzajgcy udziela Przetwarzajgcemu ogdlnej

pisemnej zgody na Podpowierzenie Przetwarzania Danych Osobowych. Przez

Podpowierzenie Przetwarzania Danych Osobowych rozumie sie powierzenie przez

Przetwarzajacego (Procesora) Przetwarzania Danych Osobowych dalszemu podmiotowi -

Podprocesorowi. Przetwarzajacy poinformuje Powierzajacego o zamiarze Podpowierzenia

Przetwarzania Danych Osobowych oraz o dodaniu lub zastgpieniu Podprocesora, ze

wskazaniem celu i zakresu Podpowierzenia Przetwarzania Danych Osobowych oraz

z oznaczeniem Podprocesora, dajac tym samym Powierzajgcemu mozliwos¢é wyrazenia

sprzeciwu. Nie zgtoszenie sprzeciwu przez Powierzajacego w terminie 7 dni od daty

otrzymania powiadomienia, o ktérym mowa powyzej, traktuje sie jako udzielenie zgody.

Za dziatania izaniechania Podprocesora, Przetwarzajacy odpowiada jak za dziatania

i zaniechania wiasne, z zastrzezeniem obowigzujacych przepiséw prawa.

Powierzajagcemu przystuguje prawo kontroli, czy Srodki zastosowane przez

Przetwarzajacego i jego podwykonawcéw przy przetwarzaniu i zabezpieczaniu danych

osobowych powierzonych do Przetwarzania, spetniajg wymagania dotyczace ochrony

danych osobowych, wynikajace z bezwzglednie obowigzujacych przepiséw prawa, w tym
przepiséw Ustawy, Rozporzadzenia i RODO.

W ramach wykonania przez Powierzajacego prawa kontroli, o ktérym mowa w ust.1:

a) Przetwarzajacy zobowigzuje sie do Scistej wspdtpracy w zakresie kontroli i udzielania
Powierzajgcemu wszelkich informacji dotyczacych sposobu przetwarzania i
zabezpieczenia danych osobowych;

b) Powierzajacy bedzie korzystat z tego prawa w dni robocze, w godzinach pracy
Przetwarzajacego;

c) kontrola moze zosta¢ wykonana w formie:

1) wizji lokalnej miejsca Przetwarzania Danych Osobowych - w tym przypadku Strony
uzgodnig termin kontroli jednak nie p6zniej niz 10 dni roboczych od powiadomienia
Przetwarzajacego przez Powierzajacego o0 zamiarze przeprowadzenia kontroli.
Wizja lokalna na terenie siedziby Przetwarzajgcego odbywac sie bedzie zgodnie
z regulaminami wewnetrznymi obowigzujacymi u Przetwarzajqcego;

2) pisemnego zadania przedstawienia okreslonych informacji dotyczacych Przetwarzania
i zabezpieczenia danych osobowych;

Przetwarzajacy zobowigzany jest udzieli¢ pisemnej odpowiedzi, na zgdanie Powierzajgcego

w terminie do 10 dni od daty jego otrzymania, w szczegdlnych przypadkach, tj.:

a) wyjasnianie okolicznosci incydentdw bezpieczenstwa;

b) udzielenie odpowiedzi organom uprawnionym z mocy prawa do zadania informacji.

Powierzajacy moze przekaza¢ Przetwarzajgcemu w formie pisemnej istotne zalecenia

pokontrolne Zamawiajacego, a Przetwarzajacy zobowigzuje sie je zrealizowac, o ile ich

realizacja nie bedzie niezgodna z bezwzglednie obowigzujacymi przepisami prawa, w tym
przepisami Ustawy, Rozporzadzenia, RODO oraz Umowy.

Przetwarzajacy zobowigzuje sie do niezwiocznego informowania Powierzajacego:

a) o kontrolach, jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub
sqdowym, dotyczacym przetwarzania przez Przetwarzajacego danych osobowych na
podstawie Umowy;

b) o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania
Danych Osobowych, o ktéorych mowa powyzej, skierowanych do Przetwarzajacego,

¢) o wszelkich planowanych, o ile Przetwarzajgcemu sg wiadome, lub realizowanych
kontrolach dotyczacych przetwarzania u Przetwarzajagcego Danych Osobowych,
o ktorych mowa powyzej, w szczegolnosci prowadzonych przez Prezesa Urzedu
Ochrony Danych Osobowych.
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21.W przypadku, gdy Powierzajacy zamierza uczestniczy¢ w postepowaniach i kontrolach,
o ktorych mowa w ust. 20, Przetwarzajgcy zobowigzany jest umozliwi¢ Powierzajgcemu
lub upowaznionej przez Powierzajgcego osobie uczestnictwo w takich czynnosciach.

22.W przypadku gdy Wykonawca nie dochowa obowigzku wskazanego w ust. 10 pkt d)
powyzej, Zamawiajacy uprawniony bedzie do naliczenia Wykonawcy kary umownej
w wysokosci 500,00 zt za kazdy przypadek naruszenia tego obowigzku, chyba ze
przestane wyjasnienie przyczyn opdznienia uprawdopodobniajg, iz opdznienie nie byto
zawinione przez Wykonawce.

§3
Przetwarzajacy odpowiada za szkody jakie powstaty wobec Powierzajacego lub osdb trzecich
w wyniku niezgodnego z Umowg przetwarzania danych osobowych. Odpowiedzialnosc,
o ktéorej mowa w niniejszym ustepie wynika z przepisow Ustawy oraz przepisow ogolnych
wskazanych w kodeksie cywilnym.

§4

Umowa zostaje zawarta na czas obowigzywania umowy, o ktdrej mowa w § 1 ust. 1.

§5
Zmiana niniejszej Umowy moze nastgpi¢ tylko w formie pisemnego aneksu pod rygorem
niewaznosci.

§6

W sprawach nieuregulowanych niniejsza umowa majq zastosowania przepisy Ustawy oraz
kodeksu cywilnego.

§7
Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

POWIERZAJACY PRZETWARZAJACY
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Zatacznik nr 1 do Umowy

Zbior danych osobowych

Nazwa zbioru: Monitoring wizyjny ITS

Kategorie oséb, ktdrych dane dotyczg: Osoby przebywajace w miejscach objetych dziataniem
monitoringu ITS we Wroctawiu

Kategorie danych osobowych: wizerunki oséb fizycznych, numery rejestracyjne pojazdéw

Cel przetwarzania: Zapewnienie bezpieczenstwa i ptynnosci ruchu drogowego oraz sprawnosci
funkcjonowania komunikacji publicznej na terenie Wroctawia

Sposdb zbierania danych osobowych: dane uzyskiwane sg za posrednictwem kamer systemu
ITS
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Zatacznik nr 2 do Umowy

Wz6r wykaz osob upowaznionych do Przetwarzania Danych osobowych

Lp

Imie i nazwisko

Stanowisko

e-mail
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